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रणनीǓतक साइबर सुर¢ा योजनाओ ंके ͧलए åयापक जोͨखम 

Ĥबंधन पर ͪवचारमंथन। 
डॉ. अजय कृçण Ǔतवारȣ1 

1ͧश¢ाͪवद और अथ[शाèğी और पीएच.डी. माग[दश[क 

पǐरचय 

यह शोध पğ रणनीǓतक साइबर सुर¢ा उपायɉ कȧ योजना बनाने और बढ़ावा देने कȧ आवæयकता पर 

चचा[ करता है। मुझे आशा है ͩक आप समझ गए हɉगे ͩक यǑद ऐसा है तो पाठक को ͫडिजटल पǐरवत[न 

कȧ आवæयकता के बारे मɅ पता होना चाǑहए। यह åयवसाय मॉडल को ͫडिजटल तकनीक के साथ बदल 

देता है (DX) भी ͪवƣीय उɮयोग मɅ सͩĐय है, और इससे Ēाहकɉ के ͧलए सुͪवधा मɅ सुधार होने कȧ 

उàमीद है। अÛय चू ंͩ क ये नई सेवाए ंऔर Ĥौɮयोͬगͩकया ंभी साइबर-हमलɉ ɮवारा लͯ¢त हɇ, इसͧलए 

आज सेवा को साइबर सुर¢ा के ͧलए सोच-समझकर Ǔनयोिजत और संचाͧलत करने कȧ आवæयकता 

है। 
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हाल के साइबर हमलɉ का मुÉय उɮदेæय सगंठनɉ कȧ åयिÈतगत जानकारȣ और गोपनीय जानकारȣ को 

चुराना, इंटरसेÜट करना और छेड़छाड़ करना है। हमलɉ को åयविèथत Ǿप से ͬचǒğत ͩकया जाता है 

और बार-बार होने वाले हमलɉ कȧ सूचना दȣ जाती है। 

कȧवड[: रणनीǓतक साइबर सुर¢ा, ͫडिजटल पǐरवत[न, åयवसाय मॉडल, ͪवƣीय उɮयोग, ͫडिजटल 

तकनीक, इंटरसेÜट करना। 

रणनीǓतक साइबर सुर¢ा उपायɉ कȧ योजना बनाने और उÛहɅ बढ़ावा देने कȧ 

आवæयकता 

साइबर सुर¢ा के खतरे साल दर साल बढ़ते जा रहे हɇ।हम साइबर सुर¢ा योजना के साथ बहु त सी 

åयिÈतगत जानकारȣ और ͪवƣीय संपͪƣयɉ कȧ सुर¢ा करते हɇ। हाल के Ǒदनɉ मɅ ऐसी घटनाए ं हु ई हɇ 

िजनमɅ जानकारȣ रखने वाले और आईटȣ का उपयोग करने वाले ͪवƣीय सèंथानɉ को Ǔनशाना बनाया 

गया है। इसके अलावा, हाल के वषɟ मɅ, लंबे समय तक सावधानीपूव[क खोज और उÛनत Ĥौɮयोͬगकȧ 

के उपयोग के कारण, िजसे राÏय-Ĥायोिजत माना जाता है, साइबर सुर¢ा खतरे साल-दर-साल बढ़ रहे 

हɇ। ͩकसी सगंठन मɅ समĒ जोͨखम Ĥबंधन के Ǻिçटकोण से, åयापक जोͨखम Ĥबंधन को एकȧकृत 

करना मह×वपूण[ है जो ĤगǓत मɅ Ĥबंधन Ĥणाͧलयɉ के åयापक और रणनीǓतक एकȧकरण को पकड़ता 

है, उसका आकलन करता है और उसका अनुकूलन करता है। साइबर सुर¢ा मɅ जोͨखम Ĥबंधन के ͧलए, 

भले हȣ कोई आईटȣ सेवा है जो ͩकसी ͪवͧशçट åयवसाय Ĥभाग ɮवारा उपयोग कȧ जाती है, यह संगठन 

के आईटȣ ͪवभाग या इसका उपयोग करने वाले ͪवभाग तक सीͧमत होनी चाǑहए। 
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हमारा मकसद बढ़ते साइबर खतरɉ कȧ सटȣक पहचान और Ĥबंधन करना है 

एकल िजàमेदारȣ के बजाय संगठना×मक लêयɉ के साथ समĒ सुर¢ा और संर¢ण के ͧलए सुर¢ा का 

अनुकूलन करना Ǔनतांत आवæयक है। इसे "साइबर ǐरèक हɇडबुक फॉर डायरेÈटस[, जापानी संèकरण" 

[1] मɅ देखा जा सकता है, िजसके ͧसɮधांत 1 मɅ कहा गया है ͩक "Ǔनदेशक सुर¢ा को उɮयम-åयापी 

जोͨखम Ĥबंधन के मुɮदे के Ǿप मɅ मानɅगे, न ͩक इससे Ǔनपटने कȧ आवæयकता है, केवल एक के Ǿप मɅ 

आईटȣ मुɮदा। ”, और साइबर जोͨखम Ĥबंधन Ǔनतातं आवæयक है। मेरा मानना है ͩक यह सभी 

संगठनɉ से संबंͬधत मह×वपूण[ ͪवषयɉ मɅ से एक है। इसͧलए, इस शोध पğ मɅ, हमारा लêय बढ़ते 

साइबर खतरɉ कȧ सटȣक पहचान करना और उनका उͬचत Ĥबंधन करना है। 

 

ͪवƣीय संèथानɉ के ͧलए रणनीǓतक साइबर सुर¢ा उपाय योजना 

जैसा ͩक आप देख सकते हɇ, साइबर घटनाओ ंकȧ हाͧलया Ĥवृͪ ƣ और Ĥ×येक ͪवƣीय संèथान सुर¢ा 

उपायɉ कȧ योजना और Ĥचार कैसे करते हɇ, इस पर उपयोगी साǑह×य और Ĥथाओ ंकȧ खोज करɅ; मɇने 

ͪवͧशçट ͪवͬध का सारांश Ǒदया। यǑद Ĥ×येक ͪवƣीय संèथान रणनीǓतक साइबर सुर¢ा उपायɉ को 

ͫडजाइन कर सकता है, तो यह करेगा। ऐसे सुर¢ा उ×पादɉ और सेवाओ ंके झासें मɅ न आए ंजो खतरɉ के 

ͨखलाफ अèपçट Ĥभावशीलता के साथ ͧमनटɉ मɅ ͩकए गए Ĥभावी उपायɉ के माÚयम से उÍच-सुर¢ा 

èतर बनाए रखने कȧ उàमीद कर सकते हɇ। ͩफर से, साइबर घटना कȧ िèथǓत मɅ भी, हम सामाÛय 

समय के दौरान ĤǓतͩĐया और ǐरकवरȣ ͧसèटम बनाए रखɅगे। यǑद आप शǾु से हȣ ठȤक से तैयार हɇ, तो 
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आप आपात िèथǓत मɅ जãदȣ और सटȣक ĤǓतͩĐया करके नुकसान को कम कर सकते हɇ। मुझे लगता 

है ͩक हम यह कर सकते हɇ। यह पेपर ͪवƣीय संèथानɉ के ͧलए रणनीǓतक साइबर सुर¢ा उपायɉ कȧ 

योजना Ĥदान करता है। मझेु उàमीद है ͩक इससे आपको अपनी साइबर सुर¢ा कȧ योजना बनाने मɅ 

मदद ͧमलेगी। 

 
ͪवƣीय संèथानɉ के ͧलए सामǐरक साइबर सुर¢ा उपाय योजना 

हम साइबर हमलɉ के इǓतहास और हाल के ǽझानɉ पर चचा[ करते हɇ,यह पेपर Ǔनàनानसुार åयविèथत 

है। हम साइबर हमलɉ के इǓतहास और हाल के ǽझानɉ पर चचा[ करते हɇ, और ĤǓतǓनͬध ͪवƣीय 

संèथानɉ के ͧलए साइबर सुर¢ा पर चचा[ करते हɇ। हम साइबर सुर¢ा आǑद के ͧलए मानक और 

ǑदशाǓनदȶश पेश करते हɇ और उनकȧ ͪवशेषताओ ं के आधार पर उनका वगȸकरण करते हɇ। चल रहे 

साइबर Üलान कȧ Ǔनगरानी पर भी चचा[ करता है और यह भͪवçय के मुɮदɉ को दशा[ता है और साइबर 

हमलɉ के इǓतहास और हाल के ǽझानɉ को Ĥèतुत करता है, जैसा ͩक ͬचğ मɅ Ǒदखाया गया है, 

åयिÈतयɉ ɮवारा सरल मज़ाक या मज़ाक साइबर हमलɉ का इèतेमाल ऐसा करने कȧ इÍछा को पूरा 

करने के ͧलए ͩकया गया था। हालाँͩक, हाल के वषɟ मɅ, ऐसे हमले हु ए हɇ जो राÏय कȧ भागीदारȣ के 

साथ-साथ समिÛवत गǓतͪवͬधया ँ Ĥतीत होते हɇ और उनके उɮदेæय अͬधक नापाक हो गए हɇ। हर 

संगठन इन साइबर हमलɉ का जवाब देने के ͧलए सुर¢ा उपाय भी करता है। हमलɉ का पता लगाने और 

बचाव मɅ सुधार करके, सुर¢ा उ×पाद और सेवाए ंहमलावरɉ का पता लगा सकते हɇ। 
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सुर¢ा उ×पादɉ और सेवाओं ɮवारा हमलावरɉ का पता लगाया जा सकता है 

गोपनीय कॉपȾरेट और राçĚȣय सूचना और सूचना को चुराने के ͧलए ͪवͧभÛन जाससूी गǓतͪवͬधया-ँ- 

अͬधक पǐरçकारदज[ ͩकए गए लॉग फ़ाइलɉ को हटाने जैसे दज[ ͩकए गए हमलɉ को £ान और ͧसèटम 

ऑपरेशन इǓतहास आǑद से साइबर हमले कȧ गǓतͪवͬधयɉ के Ǔनशान को रोकने के ͧलए भी देखा गया 

है। इसके अलावा, åयवसाय के पूण[ ͫडिजटलȣकरण के साथ, अगर कोई नुकसान होता है, तो इसे 

वैकिãपक साधन जैसे मैनुअल काम। चू ंͩक Ĥदश[न ͩकए जा सकने वाले काय[ कȧ माğा कȧ एक सीमा 

होती है, इसͧलए काय[ अपने आप जारȣ नहȣ ंरह पाएगा, और Ēाहकɉ और åयावसाǓयक भागीदारɉ को 

परेशानी होगी। इससे Ǒहतधारकɉ पर भारȣ Ĥभाव पड़ सकता है। इसका फायदा उठाकर जानकारȣ 

चुराने, ͩकसी ͧसèटम को बदं करने, उस ͧसèटम को ǐरèटोर करने या गोपनीय जानकारȣ जाǑहर न 

करने के बदले मɅ। ऐसे कई रɇसमवेयर अटैक हɇ जो यजूस[ से पसेै कȧ मांग करते हɇ। इसके अलावा, 

गोपनीय कॉपȾरेट और राçĚȣय जानकारȣ को चुराने के ͧलए कई जासूसी गǓतͪवͬधयɉ को अंजाम Ǒदया 

गया और जापान, संयुÈत राÏय अमेǐरका, यूनाइटेड ͩकंगडम, यूरोप और अÛय देशɉ ने संयुÈत Ǿप से 

इन गǓतͪवͬधयɉ को अंजाम Ǒदया। 

 
यूĐेन पर Ǿस के आĐमण से देश मɅ साइबर èपेस को भी काफȧ नुकसान हुआ। 

अभी हाल हȣ मɅ, Ǿस ɮवारा यूĐेन पर मलैवेयर के आĐमण का उɮदेæय यूĐेनी सरकारȣ एजɅͧसयɉ के 

ͧसèटम को लॉÛच करने से पहले और बाद मɅ बाͬधत करना या नçट करना भी देश मɅ साइबर èपेस को 

मह×वपूण[ नुकसान पहु ंचाता है। और जवाबी कार[वाई मɅ Ǿस मɅ भी इसी तरह के नुकसान कȧ खबर 
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आई। दǓुनया भर मɅ दावोस बैठक के नाम से मशहू र वãड[ इकोनॉͧमक फोरम कȧ वाͪष[क बैठक मɅ 

साइबर खतरɉ पर चचा[ कȧ गई है। हाल के वषɟ मɅ, अथ[åयवèथा और समाज पर इसके भारȣ Ĥभाव के 

कारण इसे तेजी से मह×वपूण[ ͪवषयɉ मɅ से एक के Ǿप मɅ ͧलया गया है। . और वैिæवक जोͨखम ǐरपोट[ 

जोͨखमɉ और Ĥभावɉ का भी ͪवèतार से वण[न करती है। साइबर सुर¢ा के आसपास का वातावरण 

अͬधक से अͬधक गभंीर होता जा रहा है। 

 
2010 से सरकारɉ और ͪवƣीय संèथानɉ के ͨखलाफ साइबर हमलɉ के उदाहरण 

2010 के बाद से सरकारɉ और ͪवƣीय संèथानɉ से संबंͬ धत Ĥमखु भाजक जब साइबर हमले अͬधक 

गंभीर हो गए हɇ। सुर¢ा घटनाओ ंको ताͧलका 7 मɅ सं¢ेͪपत ͩकया गया है। जैसा ͩक ताͧलका मɅ 

Ǒदखाया गया है, न केवल मौǑġक नुकसान, बिãक åयिÈतगत जानकारȣ और गोपनीय जानकारȣ कȧ 

चोरȣ और ͧसèटम शटडाउन जैसे नुकसान भी हु ए हɇ। और हाल के वषɟ मɅ, लूप कंपǓनयɉ, åयापार 

भागीदारɉ के माÚयम से लͯ¢त कंपǓनयɉ तक सीधे अनͬधकृत पहु ंच का Ĥयास करने के अलावा, 

उपयोग ͩकए गए सॉāटवेयर और Èलाउड सेवाओ ंमɅ भेɮयता, आǑद। आपूǓत[ Įृंखला  पर हमलɉ के 

कारण कई कंपǓनयɉ को गंभीर नुकसान हुआ है। एक ͪवशेषता है जो ͪवƣीय संèथानɉ के ͧलए ͪवͧशçट 

है। साइबर हमलɉ के मुÉय उɮदेæय ĤǓतभǓूतयां, बीमा, धन उधार देना, धन हèतांतरण आǑद हɇ। 

åयिÈतगत जानकारȣ के अलावा, पंजीकृत खाते कȧ जानकारȣ और उसकȧ Ĥमाणीकरण जानकारȣ कȧ 

चोरȣ शाͧमल है। चांदȣ उपरोÈत के अलावा, चोरȣ (धोखाधड़ी) नकदȣ के Ĥेषण, आǑद ͪवƣीय संèथानɉ 

जैसे बɇकɉ और Đेͫडट यूǓनयनɉ मɅ खातɉ मɅ जमा ͩकए जाते हɇ जो जमा आǑद को सभंालते हɇ। 
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टोÈयो 2020 ओलंͪपक और पैरालंͪपक खेलɉ से संबंͬधत साइबर सुर¢ा हमले 

टोÈयो 2020 ओलंͪपक और पैरालंͪपक खेलɉ मɅ ͪवदेशɉ से दश[क आएंगे। इसके अलावा, यह माना जाता 

है ͩक टोÈयो महानगरȣय ¢ğे मɅ आयोिजत ĤǓतयोͬगताओ ंको भी दश[कɉ के ǒबना आयोिजत ͩकया 

गया था। हालाँͩक, जापान या ͪवदेशɉ मɅ साइबर हमले के कारण कोई बड़ा åयवधान नहȣ ंआया। आया। 

खेलɉ के बाद कȧ आयोजन सͧमǓत और एनटȣटȣ, जो खेलɉ के ͧलए साइबर सुर¢ा के Ĥभारȣ थे, ɮवारा 

संयुÈत Ǿप से आयोिजत एक Ĥेस कॉÛĥɅ स मɅ 450 ͧमͧलयन साइबर हमलɉ कȧ पुिçट कȧ गई है ͩक 

संचालन पर कोई Ĥभाव नहȣ ंपड़ा। जापान और ͪवदेशɉ मɅ कंपǓनयɉ और åयिÈतयɉ को Ǔनशाना बनाने 

वाले साइबर हमलɉ के Ǿप मɅ, एसएनएस, ͩफ़ͧशगं साइɪस, ओलंͪपक से संबंͬधत मैलवेयर, आǑद। 

ĤǓतयोͬगता के पहले, दौरान और बाद मɅ मोड़ देखे गए। हालाँͩक, हाल के बड़े पमैाने के साइबर हमलɉ 

कȧ तुलना मɅ, हमले के तरȣके के बारे मɅ कुछ भी उãलेखनीय नहȣ ंथा, और कोई Úयान देने योÊय ¢Ǔत 

नहȣ ंहु ई थी। 
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खेल-संबंधी कोई साइबर हमले नुकसान नहȣ ंपहु ँचाते 

 

इसके अलावा, खेलɉ के दौरान DDoS हमलɉ मɅ बढ़ती Ĥवृͪ ƣ देखी गई। कोई ǐरपोट[ नहȣ ं देखी है ͩक 

ͧसèटम Đैश हो गया है। ओलंͪपक Ǒटकटɉ पर खरȣदार कȧ जानकारȣ के बारे मɅ लȣक हुआ, लेͩकन 

लगभग 10 लȣक कȧ सूचना ओलंͪपक और पैरालंͪपक खेलɉ कȧ टोÈयो आयोजन सͧमǓत को दȣ गई। 

यह पता चला ͩक ǐरसाव तने के बाहर से था। उपायɉ को मजबूत करने के ͧलए एफएसए और अÛय 

सरकारȣ एजɅͧसयɉ के अनुरोधɉ के आधार पर, जापान मɅ ͪवƣीय संèथान हालांͩक, टूना[मɅट को एक साल 

के ͧलए बढ़ा Ǒदया गया था और शǽुआत मɅ अपे¢ा से अͬधक लंबी अवͬध के ͧलए सावधानीपूव[क 

तैयारȣ कȧ जा रहȣ थी। खेलɉ से संबंͬ धत ͩकसी भी साइबर हमले से नुकसान नहȣ ंहुआ। कोई Úयान देने 

योÊय ¢Ǔत चेतावǓनया ँऔर ĤǓतउपाय के ͧलए अनुरोध ĤाÜत नहȣ ं हु ए हɇ, और ͪवƣीय संèथानɉ के 

Ǻिçटकोण से कोई ĤǓतउपाय लाग ूनहȣ ंͩकया गया है िजÛहɉने अपे¢ाओ ंके ͪवपरȣत ĤǓतͩĐया दȣ है। 
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साइबर हमलɉ कȧ पहचान 

साइबर हमलɉ कȧ पहचान से पता चला हमले के तरȣके और आईटȣ èवय ं ͪवकͧसत होते रहते हɇ 

इसͧलए, वत[मान साइबर सुर¢ाभͪवçय मɅ उपाय हमेशा Ĥभावी नहȣ ं हो सकते हɇ। वत[मान मɅ, 

रɇसमवेयर से होने वाले नुकसान कȧ कई ǐरपोटɏ आ रहȣ हɇ, और यह एक बार शांत हो गया है। यह भी 

ͩफर से बढ़ गया है, और इसका उपयोग ईमेल खातɉ को हाईजैक करने के ͧलए ͩकया गया है और कुछ 

कंपǓनयɉ को नुकसान उठाना पड़ा है, जैसे ͩक ͧसèटम मɅ गड़बड़ी। इसके अलावा, ͪवƣीय समेत घरेल ू

ǑदÊगजɉ Ĥमखु बुǓनयादȣ ढांचे ऑपरेटरɉ को लͯ¢त करने वाले हमलɉ का पता लगाया जा रहा है, 

कैǒबनेट साइबर सुर¢ा कɅ ġ (एनआईएससी) और अÛय सरकारȣ मंğालयɉ और एजɅͧसयɉ से साइबर 

सुर¢ा उपायɉ को मजबूत करने का आĒह ͩकया गया है। सुर¢ा बनाए रखना जारȣ रखɅ और इसमɅ 

सुधार कȧ आवæयकता है। 

 
एनआईएसटȣ साइबर सुर¢ा ढांचा 

NIST SP800-171 

ͪवͧशçट ͪवशेषताए]ं 

 अͬधक तकनीकȧ और ͪवèततृ ĤͩĐयाओ/ंआइटमɉ को शाͧमल करɅ। 
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 मɇ सुरͯ¢त रहने के ͧलए Èया कर सकता हू?ं इसे समझना आसान है, लेͩकन इसमɅ बहु त सी बातɅ 

हɇ। 

 समय के साथ तालमेल ǒबठाने के ͧलए उÛहɅ बार-बार सशंोͬधत ͩकया जाता है। 

वैचाǐरक [ͪवशेषताए]ं 

 मुÉय Ǿप से अंतǓन[Ǒहत अवधारणा का वण[न करɅ। 

 यह बहु त åयापक है, लेͩकन ͪवͧशçट Èया है यह पाठक पर Ǔनभ[र करता है ͩक वह ĤǓतͩĐया दɅ या 

नहȣ ंमुझे सोचना होगा। 

 वͨण[त सामĒी सार हɇ 

 
 

साइबर सुर¢ा मानक और ͪवƣीय संèथानɉ के ͧलए ǑदशाǓनदȶश 

हमने साइबर हमलɉ के ͪवकास के बारे मɅ बताया और बताया ͩक कैसे वे अͬधक पǐरçकृत और 

दभुा[वनापूण[ होते जा रहे हɇ। और साइबर सुर¢ा को बनाए रखने और सुधारने कȧ आवæयकता के बारे मɅ 

बताया। ये सेवाए ंसाइबर हमलɉ के खतरे के ͨखलाफ उपयुÈत ĤǓतउपायɉ पर ͪवचार करने के ͧलए 

This Photo by Unknown Author is licensed under CC BY 



The Sameeksha Global: A Multidisciplinary Journal in Hindi - Vol. 7, Issue 1 – 2023 
© Eureka Journals 2023. All Rights Reserved. International Peer Reviewed Referred Journal 
  
 

 
 
 

Page 46  
  

संदभ[ मानक और ǑदशाǓनदȶश यहा ंउपलÞध हɇ: जापान और ͪवदेशɉ मɅ पहले से हȣ कई हɇ। हालाँͩ क, 

Ĥ×येक संगठन ɮवारा Ǔनयǒंğत कȧ जाने वालȣ सूचना और Ĥणाͧलया ँåयवसाय के Ĥकार और Ĥकार पर 

Ǔनभ[र करती हɇ, और ͪवͧभÛन आवæयक साइबर सुर¢ा उपाय हɇ। दसूरȣ ओर, ͪवƣीय उɮयोग हालांͩक 

åयवसाय के पैमाने और िèथǓत मɅ ͧभÛन है, हालांͩक पैमाने और Ĥकार के åयवसाय के आधार पर 

मतभेद हɇ, साइबर सुर¢ा उपायɉ मɅ आवæयक समानताए ंहɇ। असंÉय हɇ। इसͧलए, ͪवƣीय संèथानɉ को 

यह सुǓनिæचत करना चाǑहए ͩक ͪवƣीय उɮयोग से संबंͬधत मानक, ǑदशाǓनदȶश आǑद हɇ। आपके 

संगठन के अनुकूल साइबर सुर¢ा उपायɉ कȧ योजना बनाने और उÛहɅ लाग ूकरने मɅ आसान, उͬचत 

लêय Ǔनधा[ǐरत करने मɅ स¢म हɉ, और साइबर के संबधं मɅ अंतराल का ͪवæलेषण करɅ। आपके सगंठन 

कȧ सुर¢ा। घरेल ू ͪवƣीय संèथानɉ आǑद ɮवारा उपयोग ͩकए जाने वाले ͪवͧशçट मानकɉ और 

ǑदशाǓनदȶशɉ का अवलोकन Ĥदान करता है। 

 

ͪवƣीय संèथानɉ के कंÜयूटर ͧसèटम के ͧलए सुर¢ा मानक और Ǔनयमावलȣ 

ͪवƣीय सूचना Ĥणालȣ कɅ ġ, एक जनǑहत कॉपȾरेट फाउंडेशन ɮवारा Ĥकाͧशत ͪवƣीय संèथानɉ के ͧलए 

एक कंÜयूटर Ĥणालȣ। ͧसèटम सुर¢ा मानक/åयाÉया×मक मैनुअल [3] 1985 मɅ तैयार ͩकया गया था 

और ͪवƣीय संèथानɉ आǑद कȧ सूचना Ĥणालȣ कȧ सुर¢ा के ͧलए एक ǑदशाǓनदȶश है। यह काउंटरमेशस[ 

के ͧलए एक èवैिÍछक मानक के Ǿप मɅ Ĥकाͧशत ͩकया गया है और घरेल ूͪवƣीय सèंथानɉ के ͧलए 

वाèतͪवक मानक है। के Ǿप मɅ åयापक Ǿप से उपयोग ͩकया जाता है। इस मानक को इस Ĥकार से 

åयविèथत ͩकया जाता है ͩक उɮदेæय और उपयोग कȧ िèथǓत के अनुसार इसका उपयोग सुͪ वधापूव[क 

ͩकया जा सके। इसमɅ चार भाग होते हɇ: "Ǔनयंğण मानक," "åयावहाǐरक मानक," "साधन मानक," 
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और "लेखा परȣ¢ा मानक।" बयान कȧ सामĒी के ͪवͧशçट उदाहरणɉ मɅ आईटȣ शासन, ͧसèटम ऑͫडट 

और साइबर सुर¢ा शाͧमल हɇ। 

 
Ǔनçकष[  

साइबर सुर¢ा मɅ तकनीकȧ त×वɉ का एक उÍच अनुपात है, और पया[वरण तेजी से बदलता है, इसͧलए 

आईटȣ को साइबर सुर¢ा से पǐरͬचत लोगɉ को छोड़कर कई लोगɉ के ͧलए संभालना मुिæकल हो सकता 

है। यह पेपर रणनीǓतक साइबर सुर¢ा उपायɉ कȧ योजना बनाने और उÛहɅ बढ़ावा देने कȧ आवæयकता 

पर चचा[ करता है। मɇ आशा करता हू ँͩक तुàहɅ समझ मɅ आ गया होगा। यǑद ऐसा है, तो पाठक को इस 

आवæयकता के बारे मɅ पता होना चाǑहए ͩक मɇ चाहू ंगा ͩक आप यथािèथǓत के साथ समाÜत होने के 

बजाय ठोस कार[वाई करɅ। हालाँͩक, साइबर सुर¢ा मɅ भी, िèथǓतजÛय जागǾकता Ĥबंधन माÛयता 

और साझाकरण, समèयाओ ं का ͪवæलेषण), संचार (संदेश देना और पुिçट करना), Ǔनण[य लेना 

(समाधान नीǓत चयन, Ǔनण[य लेना, समी¢ा करना), काय[भार Ĥबंधन (Ĥाथͧमकता और संसाधन 

आवंटन), आǑद। गैर-तकनीकȧ कौशल का लाभ उठाकर साइबर िजसमɅ कई वǐरçठ अͬधकारȣ और 

Ĥबंधक अÍछे हɇ - हमारा मानना है ͩक उÍच èतर कȧ सुर¢ा बनाए रखना और कुशलता से संचालन 

करना संभव है। इसͧलए, साइबर सुर¢ा के साथ-साथ ͪवƣीय åयवसाय मɅ, जो ͩक हमारा मुÉय 

åयवसाय है, मɇ चाहू ंगा ͩक आप अपने कौशल का उपयोग करɅ और इस पğ मɅ वͨण[त ĤͩĐयाओ ं के 

संदभ[ मɅ एक रणनीǓतक योजना तैयार करɅ। 
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